
■ハードウェアだけでは情報漏洩を阻止できない

企業の抱える個人情報や内部資料が外部に流出
することへの危機感は，各社とも経営レベルでは
相当に高い。コトは情報流出の実害では収まらず，
お詫びその他の緊急対策に想定外のコストが掛か
り，さらにはブランド失墜による顧客離れという
最悪の事態が，容易に想像できるからであろう。
今や予防・対策は待ったなしである。
しかし，最新鋭のハード機器を揃え，セキュリ

ティレベルを最高度に上げれば済むという問題で
もなさそうだ。仕事が進まなくなるほど業務効率
を犠牲にしては意味がないし，どんなにハード機
器を揃えても，アクセス権限のある者が持ち出し
てしまえばそれまでである。実際，事件の多くは
外部からの窃取ではなく，内部からの持ち出しに
よるものとされる。ここで性善説，性悪説を論じ
ても答えは出ない。予防・対策ではコンプライア
ンスを徹底させるのが 1 つ。さらには，牽制の仕
組みを築くのが有効であろう。情報を持ち出せば
足跡が残るという担保があれば，安易な出来心に
も歯止めが掛かるはずだ。リスク対策専門機関の
アドバイスに耳を傾けたい。 （編集部）
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情報漏洩 予防・対策ガイド
－組織で取り組む情報セキュリティ対策の方法－

1. 情報セキュリティ対策は待ったなし
盧 続発する漏洩事件／盪 外部からの攻撃より，内
部からの漏洩に注意／蘯 内部からの漏洩を防止す
る 3 つのポイント／盻 個人情報の適正管理を阻む
もの／眈情報マネジメント 3 つの基本姿勢

2. 会社が取り組むべき情報セキュリティ対策
盧 情報セキュリティ対策実施レベル／盪 想定すべ
き状況と脅威を整理する／蘯 情報セキュリティ対
策の基本を固める

3. 組織管理からの情報漏洩対策
盧 全般管理／盪 物理的セキュリティ／蘯 人的セキ
ュリティ／盻個々の管理作業のセキュリティ

4. 情報流出の経路
盧 会社で利用しているインターネット経由／盪 可
搬記録媒体によるファイル経由／蘯 持ち込まれた私
物PC経由／盻 デジタルカメラ等の映像経由／眈 社
内・関連会社間等を結ぶネットワーク経由（盗
聴）／眇印刷物等電子ファイル以外の媒体経由

5. 技術面からの情報漏洩対策
盧 厳格認証デバイス／盪 防犯カメラ・入退室管
理／蘯 個人認証／盻 IDマネジメント／眈 ログマネ
ジメント／眇メール・コンテンツフィルタ

6. 情報漏洩対策を有効に機能させるために
盧 情報セキュリティ教育の実施／盪 情報セキュリ
ティ監査の実施

■監査法人トーマツ　トーマツ企業リスク研究所
企業リスクの有効なコントロールが注目される中，激変する経営環境に伴って変化する企業リスクとその管理について研究す
る専門部署として2002年10月より監査法人トーマツ内に設置された。コーポレート・ガバナンス，リスク・マネジメント，コ
ンプライアンス，内部監査およびシステム監査を研究対象とし，研究成果に基づいたセミナーの開催，Webサイトによる情報
提供，運営機関誌の発行などを行っている。
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